Pielikums Nr.1
Iesniegumam par iepirkuma veikSanu

DARBA UZDEVUMS

Biuvniecibas informacijas sistémas un papildinajumu drosibas testéSana

MERKIS:

Biivniecibas informacijas sistemas (turpmak — BIS) drosibas parbaude pamatojoties uz Ministru
kabineta 2015.gada 28 jilija noteikumu Nr.442 “Kartiba, kada tiek nodro§inata informacijas un
komunikacijas tehnologiju sistému atbilstiba minimalajam dros§ibas prasibam” (turpmak -
Noteikumi Nr.442) 8., 34.punktu, 2016.gada 27.aprila Eiropas Parlamenta un Padomes Regulas
(ES) 2016/679 par fizisku personu aizsardzibu attieciba uz personas datu apstradi un $adu datu
brivu apriti un ar ko atcel Direktivu 95/46/EK (Vispariga datu aizsardzibas regula) (turpmak -
Regula) un papildinajumu drosibas parvaldibas novérteésana atbilsto$i Latvijas standartam Nr. LVS
ISO/IEC 27001:2009 ,Informacijas tehnologija. Dro$ibas panémieni. Informacijas dro$ibas
parvaldibas sistemas. Prasibas” un Latvijas standartam Nr. LVS ISO/IEC 27002:2008
,Informacijas tehnologija. Drosibas metodika. Prakses kodekss informacijas drosibas parvaldibai”,
ka ar1 normativo aktu prasibam.

TEHNISKAIS APRAKSTS:

2.1.BIS apraksts:

2.1.1. BIS ir klasificéta ka paaugstinatas drosibas sist€ma saskana ar Noteikumu Nr.442 7.punktu,
kuras droSibai pec min&to noteikumu 34.punkta reizi divos gados ir veicams drosibas audits, lai:

e nodroSinatu informacijas pieejamibu (piekluvi informacijai noteikta laikposma péc
informacijas pieprasisanas);

¢ nodroSinatu informacijas integritati (pilnigas un nemainitas informacijas saglabasanu);

e nodrosinatu informacijas konfidencialitati (informacijas nodoSanu tikai tam personam,
kuras ir pilnvarotas to sanemt un lietot);

e aizsargatu BIS resursus (datnes, ari tas, kuras satur sisttma glabajamo, apstradajamo un
sist€mas lietotajiem pieejamo informaciju, un BIS dokumentaciju);

e aizsargatu BIS tehniskos resursus (datorus, programmattru, datu nes€jus, datortikla iekartas
un citas tehniskas iekartas, kuras nodroSina sist€émas darbibu);

e noteiktu BIS droSibas apdraud&jumu (ar nodomu (t1$1) vai aiz neuzmanibas izdaritu darbibu
vai notikumu, kas var izraisit sist€tmas informacijas vai tehnisko resursu izmainas,
bojajumu, iznicinasanu vai nonaksanu tadu personu riciba, kuras nav tam pilnvarotas, vai
kura dé] piekluSana BIS informacijas resursiem var biit trauc€ta vai neiesp&jama);

e novertetu BIS drosibas risku;

e atklatu BIS drosibas incidentu;

e atjaunotu BIS darbibu péc sisteémas drosibas incidenta.

2.1.2. Buvniecibas valsts kontroles birojs (turpmak — Birojs) isteno darbibas programmas
»lzaugsme un nodarbinatiba” 2.2.1.specifiska atbalsta mérka ,NodroSinat publisko datu
atkalizmantoSanas pieaugumu un efektivu publiskas parvaldes un privata sektora mijiedarbibu”
2.2.1.1. pasakums ,,Centraliz€tu publiskas parvaldes IKT platformu izveide, publiskas parvaldes
procesu optimizéSana un attistiba” projektu “Biivniecibas procesu un IS 2.karta”
(Nr.2.2.1.1/19/1/005) (turpmak — Projekts). Projekta TstenoSana paredz&ta lidz 2022.gada
novembrim. Programmatiiru izstrada SIA “Tieto Latvia”, atbilstosi 2019.gada 6.decembrt starp
Biroju un SIA ,,Tieto Latvia” noslégtajam ligumam Nr.5-3.6/2019/50.




Birojs, lai nodro$inatu kvalitativu projekta ieviesanu, ir nepiecieSama BIS drosibas testésana, kura
péc katra posma nodosanas atbilstosi Projekta laika grafikam tiktu parbaudita BIS jaunizstradatas
funkcionalitates atbilstiba drosibas prasibam,.

2.2. Pretendents veic sekojosus darbus:

2.2.1. BIS droSibas testéSana, t.sk. iclauSanas testu veikSana:

2.2.1.1. BIS drosibas testésana javeic saskana ar Open Source Security Testing Methodology
Manual (OSSTMM) v3.0 standartu un Open Web Application Security Project (OWASP)
standartu. Veicot ielauSanas testus, jabridina iestade par iesp&amam drosibas problémam,
neietekméjot informacijas sist€mas darbibas nepartrauktibu. Ir javeic visu BIS ievadlauku parbaude
attieciba uz nekorektiem un bistamiem datiem, ka arT jaidentific€ potencialas drosibas problémas
biznesa logika un tas japarbauda.

2.2.1.2. BIS drosibas testéSanas ietvaros Pretendenta galvenie veicamie uzdevumi ir:

e apzinat lietotaju vadibas un autentifikacijas ievainojamibu (t.i., vajas paroles, nepietickama
autentifikacija, nedroSs parolu atjaunoSanas process, nedrosa parolu uzglabasana);

e novertet riskus, kas saititi ar sesiju vadibu un autorizacijas ievainojamibam (sesijas
paredzamiba, nepietickama piekluves tiesibu parbaude, nepietickama sesiju likvidésana,
sesijas fiksacija);

e novertét riskus, kas saistiti ar lietotajiem ,,mérk&tiem” uzbrukumiem (starp-vietnu
skriptéSana, nekonsekventa datu kod€Sana, komandu izpilde, operetajsistemas
komandésana, Structured Query Language (SQL) injekcija, Server-Side Includes (SSI)
injekcija);

e novertet riskus, kas saistiti ar datu integritates un konfidencialitates ievainojamibam
(neautorizetas piekluves iespg&jamiba citu organizaciju/lietotaju informacijai, datu
integritates ietekmésana);

e novertét riskus, kas saistiti ar iesp&amu informacijas atklasanu/noplasanu (katalogu
parliikosana, pieejas celu modific€Sana, paredzamas resursu atrasanas vietas);

e apzinat iesp&amos logiskos uzbrukumus (funkcionalitates launpratiga izmantoSana;
pakalpojuma atteice, ievainojamas programmatiiras izmantoSana, nepietickama pret-
automatizacija, nepietickama procesu validacija, nepietiekama kltidu kontrole);

e noradit citus riskus, ko Pretendents identific€ un uzskata par biitiskiem sist€émas pilnvertiga
test€Sana;

e test€Sanai ir jaizmanto manualas metodes un drikst izmantot ar1 automatizétas metodes,
standarta automatiz€tos test€Sanas rikus vai paSa pretendenta izstradatus/modific€tus
testeSanas rikus.

2.2.2. BIS droSibas testéSanu ir javeic visam BIS dalam, kuras tiks skartas, izstradajot jaunu
funkcionalitati Projekta ietvaros. Projekta ietvaros ir paredzgts:
o Pilnveidot biivniecibas ieceru un biivprojektu izskatiSanas un saskanoSanas procesu,
Pilnveidot biivniecibas uzraudzibas procesu;
Pilnveidot buvju ekspluatacijas uzraudzibas procesu;
Pilnveidot biivkomersantu datu parvaldibas procesu;
Pilnveidot buvspecialistu datu parvaldibas procesu;
Pilnveidot €ku energoefektivitates parvaldibas procesu;
Izveidot biivniecibas atkritumu/buivgruzu uzskaites procesu;
Pilnveidot apzinoSanas un inform&Sanas procesu;
Attistit statistiku un kvalitates merfjumus BIS, t.sk. pilnveidot atskaiSu un informacijas
analitikas modulus;

O O O O O O o0 O

Jaunizstradato funkcionalitati ir planots nodot pa posmiem. Kopuma Projekta ietvaros bis
nepiecieSsamas 4 BIS papildinajumu drosibas parbaudes: 2020.gada beigas péc Projekta 2.laidiena




beigam — 1* (viena); 2021.gada — 1** (viena), 2022.gada — 2 (divas): 2020.gada sakuma — 1**
(viena) un 2022.gada beigas p&c programmatiiras izstrades darbu pabeigSanas — 1* (viena) .

* - Nemot vera jaunizstradatas funkcionalitates ietekmi uz BIS parbaudes ietvaros javeic droSibas
test€Sana pilna apjoma visam BIS.

** - Nemot véra jaunizstradatas funkcionalitates ietekmi uz BIS parbaudes ietvaros javeic drosibas
test€Sana ierobezota apjoma konkrétiem BIS procesiem.

2.2.3. BIS drosibas testésana javeic divas kartas:
2.2.3.1. sakotngja parbaude;
2.2.3.2. noveérsto apdraud&jumu un/vai nepilnibu parbaude.
2.2.4. Par katru drosibas parbaudes kartu Pretendents iesniedz zinojumu.
2.2.5. Pretendentam jaiesniedz 2 zinojumi par BIS droSibas testéSanu atbilsto$i 2.2.3. punktam.
Viens zinojums par BIS sakotngjo parbaudi un otrs zinojums par novérsto apdraudéjumu un/vai
nepilnibu parbaudi, abi zinojumi satur 2.2.5.1. [idz 2.2.5.4. apakSpunktos noteiktas prasibas.
2.2.5.1. Sagatavotaja zinojuma jaieklauj vismaz:

e drosibas izvertesana un parbaude identific€to ievainojamibu un/vai risku apraksts;

e ievainojamibu un/vai risku klasifikacija péc to bistamibas (saskana ar Biroja ieksgjo risku

vertgjumu);

e ieteikumi identific€to ievainojamibu un/vai risku mazinasanai.
2.2.5.2. Pretendentam zinojumam japievieno darba dokumenti, kas lautu izdarit secinajumus par
veiktas parbaudes darba kvalitati (veikto parbauzu apjoms, izmantotie test€Sanas piemeri,
izmantotie riki, parbauditas ievainojamibas un to parbauzu metodes, u.c.).
2.2.5.3. Piedavajuma noraditie specialisti paraksta zinojumu.
2.2.5.4. Pretendents nodod Pasiititdjam visus zinojumus latvieSu valoda papira formata un
elektroniski, nosttot uz e-pastu: pasts@bvkb.gov.lv. Elektroniskaja formata jaiesniedz
dokumentus, kurus iesp&jams redigét un vajadzibas gadijuma papildinat ar Pasttitajam
pieejamajiem programmatiiras resursiem (Microsoft Office un Microsoft Visio). Citus
elektroniskos dokumentus (piem&ram, skenétie materiali) var iesniegt *.PDF, *.TIFF, *.JPG
formatos, par to iepriek$ vienojoties ar Pasttitaju.
2.2.6. Pretendentam ir tiesibas iepazities ar BIS papildindjumu izstrades (Ligums Nr. Nr.5-
3.6/2019/50) tehnisko specifikaciju un SIA ,,Tieto Latvia” tehnisko piedavajumu un izstrades laika
grafiku Biroja telpas darba dienas no plkst. 9:00 lidz 16:00, ieprieks piesakoties pie vienas no $aja
iepirkuma noraditajam kontaktpersonam. Pretendentam bis japaraksta apliecindjums par
konfidencialitates ievéroSanu un informacijas neizpauSanu par SIA ,Tieto Latvia” tehnisko
piedavajumu.
Pretendents apnemas neizpaust jebkadu informaciju, ar kuru biis iepazinies Liguma izpildes laika.

GALAREZULTATS:

(aizpilda pakalpojumu iepirkumu gadijuma)

3.1. Veikta kvalitativa BIS droSibas testéSana atbilsto$i Noteikumu Nr.442 5.punktam, Regulas
prasibam. Sagatavoti 2 zinojumi (2x2) par BIS drosibas parbaudi un iesniegta MK noteikumu 442
8.punkta minéta aktualizéta drosibas dokumentacija.

3.2. Veikta kvalitativa BIS papildinajumu droSibas testéSana atbilstosi Latvijas standartam Nr. LVS
ISO/IEC 27001:2009 ,Informacijas tehnologija. Drosibas panémieni. Informacijas droSibas
parvaldibas sistémas. Prasibas” un Latvijas standartam Nr. LVS ISO/IEC 27002:2008
,Informacijas tehnologija. Drosibas metodika. Prakses kodekss informacijas dro§ibas parvaldibai”,
ka arT normativo aktu prasibam, ka rezultata sagatavoti zinojumi par BIS drosibas parbaudi — 2
zinojumi (2x2) péc konkrétas programmatiras izstrades darbu nodosanas.

PAREDZAMAIS DARBA VEIKSANAS LAIKS UN VIETA:

4.1. Datu centra un serveru telpu fiziskas droSibas un vides drosibas novért€jums javeic Valsts
ien@mumu dienesta telpas - Talejas iela 1, Riga, LV — 1026 un/vai Zakusalas krastmala 1, Riga,
LV - 1050.



mailto:pasts@bvkb.gov.lv

4.2. Zinojumu nodos$anas vieta — Biivniecibas valsts kontroles birojs, K. Valdemara iela 157, Riga,
LV —-1013.
4.3. Darba veiksSana janodroSina ieverojot Sadu laika grafiku:

e sakotngja drosibas parbaude javeic 20 darba dienu laika no Pasttitaja rakstiska pieteikuma
sanems$anas; noversto apdraudéjumu un/vai nepilnibu parbaude, ja sakotngja parbaudg ir
konstatéti apdraud€jumi un/vai nepilnibas, javeic 10 darba dienu laika p&c Pasititaja
rakstiska pieteikuma sanemsanas;

e zinojums par katru no parbaudes kartam jaiesniedz pirmas un otras kartas parbaudes
terminu ietvaros;

4.4. Iepirkuma liguma darbibas termins ir lidz 2022.gada 31.decembrim.

Pasiititaja parstavis [.Zapolskihs



